E.ON Zakaznicky portal

Proces prihlaseni do systému a prace
s elektronickym certifikatem

Verze 2.0, Platnost od 1. 4. 2008

Pri prvnim pfihlaseni do systému musi mit uzivatel inicia¢ni kéd ¢islo 1 (Login) a iniciacni kod Eislo 2
(Heslo). Tyto kody jsou mu doruéeny e-mailem a doporu¢enym dopisem na kontaktni adresy uvedené
v Zadosti o vyuZzivani sluzby.

Pokud ma uzivatel oba tyto kédy, mize spustit ,Priivodce aktivaci sluz- Privodce aktivaci sluzby
by pro elektfinu a plyn”. Pomoci tohoto privodce nainstaluje na pocita¢
elektronicky certifikat podepsany spole¢nosti E.ON, ktery mu zabezpeci
bezpeclny pfistup k zékaznickym informacim.

Privodce se nachazi na internetovych strankach: 3 Pro elektfinu i plyn

http://portal.eon.cz Obdrieli jste jif od nds
oba dva kady (t. login

Na dalSich strankach tohoto dokumentu najdete podrobny popis a vysvét- : hfbslﬂé D ;kiwac! s

lent jednotlivych krokd, které nastanou v priibéhu instalace elektronického | 21270 == carazmiesy

LN portal?
certifikatu.

V pfipadé potizi s instalaci nebo pfistupem ke sluzbé kontaktujte prosim
svého Key Account Managera.

Dilezité: Registracni kody si uschovejte pro prist




Kapitola 1: Prvotni vygenerovani certifikatu

‘ON

Privodce aktivaci sluzby E.ON Zakaznicky portal

Krok 2 3

Zadejte login a heslo. Poté kliknéte na . Pokracovat”.

UDTDSUZH

Lagir
Hesla

&% pokracovat

=2 LloZeni certifik atu certifik acni autority

2 UlnZeni certifikatu kofenove certifikadni autority

=2 Zpét na informace o sluzbhe E.ON 2 portal

Priivodce aktivaci sluzby E.ON Zakaznicky portal

Krok 1 3

UZivatelské jméno
Iméno

Firma

E-mail:

Vyberte .Microsoft Enhanced Cryptographic Provider w1.0".
Poté kliknéte na ,Pokracovat™.

Gemplus GemSAFE Card CSP v1.0

Infineon SICRYPT Base Smart Card CSP
Microsoft Base Cryptographic Provider v1.0
Microsoft Enhanced Cryptographic Provider 1.0
Microsoft Strong Cryptographic Provider
Schlumberger Cryptographic Service Provider

Chranit soukromy kli& |

&9 pokratovat

Krok 1: Ovéfeni uzivatele

Po zadani identifikac¢nich kédd
Login a Heslo stisknéte ,Pokracovat”
a prejdéte ke kroku 2 - Vydani
certifikatu.

Krok 2: Vydani certifikatu

Nyni si vyberte typ providera, ktery
Vam umozni vygenerovani certifikatu.
V tomto pripadé vyberte: Microsoft
Enhanced Cryptographic Provider v1.0

V pfipadg, Ze se Vam uvedena nabidka
provider(l nezobrazi, je potfeba v po-
¢itaci povolit pouziti ovladacich prvkd
ActiveX.

Po stisku odkazu ,Pokracovat” bude
generovan soukromy kli¢ a zadost
certifika¢ni autorité. Na toto budete

.

upozornén nasledujicim hlasenim:



Vlygenerovani certifikatu (hlaseni 1)

MoZné poruSeni skripti

’ Tento webowy server 28da o certifikat vasim jménem. MyZadani certifikatd vasim jménem by jste méli povolit pouze divérvhodnym webowym serverdim,
. Cheete nyni wyEadat certifikat?

Stisknéte ,,Ano”

Nasledné certifikacni autorita E.ON podepisuje zadost a posila Vam ji zpét. Internet Explorer se pokusi
tento certifikat ulozit do svého ulozisté certifikatd. Na tuto ¢innost je uzivatel upozornén:

Ulozeni certifikatu (hlaseni 2)

MoZné poruseni skripta

' Tento webowvy server piidawvs jeden nebo vice certifikatd do tohoto poditate. UmoZnéni aktualizace certifikatd neddvéryhodnym webowyim servertim
nemusi byt bezpecné, Wwebowy server by mohl nainstalovat do poditace nediveérvhodng certifikaty, kkeré by mohly umoznit spusténi nedivéryhodnych
programi v pocitadi & pristup k datdim.

PR

Cheete povolit programu pridat certifikaty nyni? Pokud serveru divEfujete, klepnéte na tlacitka Ano. Jinak klepnéte na tlacitko Me.

Stisknéte ,,Ano”

Pokud ulozeni certifikatu probéhlo v poradku, je uzivatel upozornén nasledujicim hlasenim v kroku 3:

7

Krok 3: Uspésné vydani certi-

fikatu
la n Pokud se Vam zobrazilo toto

hlaseni:

Vydani certifikatu ,Vas Login”
bylo kompletni.

Elektronicky certifikat ,Vas
Krok 1 2 Login” byl tispé$né nainstalo-
van do Vaseho pocitace.

Privodce aktivaci sluzby E.ON Zakaznicky portal

UZivatelské jméno UDTD instalace se zdarila a mizete
ATy zacit vyuzivat sluzbu E.ON

Firma . o i
E-mail: Zakaznicky portal.

"UDTDSUZH" by .
ifilkat "UDTDSU2H" byl ¢ = y W Tip:

Doporucujeme Vam uloZit si
pravé nainstalovany certifikat

ey na samostatné médium a bez-
pecné jej ulozit pro pfipad
' partal pozdéjsiho pouziti, napf: pfi

selhdéni HW Vaseho pocitace.
Doporuceny postup viz kapito-
la 3 - Prdce s certifikdtem.




Kapitola 2: Vstup do aplikace
Stisknéte ,Nyni miizete zacit vyuzivat sluzbu E.ON Zakaznicky portal”

nebo pouzijte vstup prostrednictvim internetovych stranek http://portal.eon.cz

Vlyberte si typ sluzby, kterou chcete pouzit:
Im . _— -» E.ON Zakaznicky portal pro elektfinu
O =» E.ON Zakaznicky portal pro plyn

¥stup do aplikace
E.ON Zakaznicky portal

< Pro elektfinu
= Pro plyn

Internet Explorer se Vas zeptg, ktery certifikdt ma pouzit k ovéreni pravosti Vaseho pristupu a zobrazi

nasledujici hlaseni:

Viybér certifikatu (hlaseni 1)

Ivolit digitalni certifikat

Identifikace

Weh, kkery choete zobrazit, wwiEaduje identifikaci.
! Zvolte certifikat,

Mazew Wyskavitel
LDTODSUEH E.ON-CR-Partners-Cal-v1

Dals informace, . ] [z::ul:urazit certifikat, .. ]

[ Ok H Starna ]

Vlyberte ten, ktery obsahuje vas ,Login” pro vybranou sluzbu a je vystaven ,E.ON-CR-Partners-CA1-v1”
a stisknéte ,0K". Poté by vas uz méla pfivitat ivodni obrazovka E.ON Z&kaznického portalu.




Kapitola 3: Prace s certifikatem
Nainstalovany certifikat si mizete prohlédnout nasledujicim zplsobem:

V Internet Exploreru zvolite v menu Nastroje = Moznosti internetu.

V oknég, které se otevre, vyberete zalozku Obsah a v této zalozce kliknete na tlacitko Certifikaty.

Certifikaty
ZamyEleny Gel: | <MEe v |
Osobni |Ostatnl’ UFivatelé ii.ZprDstFedlmjl’ci certifikadni Gfady | DivEryhodné kofenave cert 4 *
Wyskaveno pro Wyskavitel Datum v... | Popisny nazey
EupTosuzH E.ON-CR-Partners-Ca,.. 2542008  <Fadnys=
lmpu:urtu:uvat...] E@:Drtwat...él [ Odebrat pFesnit. ..

ZamyElens Oely certifikatu

OwEfeni klienta

Obr.: okno s instalovanymi certifikaty

Zaloha certifikatu k pozdéjsimu pouziti
Pokud si chcete zazalohovat certifikat, je mozné ho vyexportovat do souboru na disk. Export se provadi
pomoci tlacitka Exportovat. ..




Krok 1 - Spusténi priivodce exportem

Privodce exportem certifikdtu

Vita vas Privodce exportem
certifikatu.

Primvodece wam pomidZe kopirovat certifikaty, seznamy
divérvhodrsch certifikatd a seznamy odvolansch
certifikatd z dloZigke certifikatd na disk,

Certifikat wydany certifikacnim Ofadem potvrzuje vasi
toboZnost a obsahuje informace nezbytné k ochrané dat
nebo k wytvofeni zabezpedenych sitovych pripojeni,
UloZiste certifikati je swstémowa oblast, v niZ jsou
certifikaty uloZeny,

Pokracujte Klepnutim na tlacitko Dalzi,

X

m.alﬁ:b |[ Starno

Stisknéte ,Dalsi”

Krok 2 - Export soukromého klice
Zakliknéte volbu: ,Ano, exportovat soukromy klic".

Priivodce exportem certifikdtu

Exportovat soukromy ki
MizZete se rozhodnout exportovat soukromy kiiE s certifikatem,

Soukromeé klice jsou chranény heslem, Choete-li exportovat soukromy Kic s
certifikatem, musite v pozdéisim dialogu zadat heslo,

Zhcete exportovat soukromy ki€ s certifikatem?
(%) ano, exportovat soukramy kiE

() Me, neexportovat soukroms ki

X

< Zpit ]ualﬁ:b |[ Starnao




Krok 3 - Format souboru pro export
Je mozné jej preskocit klepnutim na ,Dalsi".

X

Priivodce exportem certifikdtu

Format souboru pro export
Certifikaty |lze exportovat + ridznsch Formatech.

Wyberte Format, kkery choete pougit;
Binarni ¥.509, kadowani DER, (*.cer)
#.509, kadovani Base-64 (CER)

Zerkifikaty skandardu Cryptographic Message Synkax Standard - PRCS &, 7 (P7E)

] B e L o s e [ o sl | e e i)
Zahrnouk wsechny certifikaby na ceste k certifikatu, pokud je bo mozne

{(*)Format Personal Information Exchange - PKCS &, 12 (PFXY
[]Zzahrpout vEechny certifikaty na cests k certifikaty, pokod je ko moZné

Porvolit silmou ochranu (ywZaduje IE 5.0, MT 4.0 SP4 nebo wwEs

[ ] odstranit privatni i v piipadé dspéiného exparty

< Fpét ” Dalsi = ][ Storno

Krok 4 - Heslo
Zde je mozné zadat heslo, které bude vyzadovano pfi importu. Zadani tohoto hesla je volitelné, kolonky
muzete ponechat prazdné, poté kliknéte na ,Dalsi".

Privodce exportem certifikdtu [$_<|

Heslo
Z divodu zajisténi zabezpedeni musite privatni ki€ chranit heslem,

Zadejte heslo a jeho pokwrzen,

Heslo:

Potvrzeni hesla:

< Fpit ]ualﬁ:b |[ Starnao




Krok 5 - Nazev a umisténi souboru pro export
Stisknutim ,Prochazet” si vyberte, kam certifikat ulozite a jak jej nazvete. A stisknéte ,Dalsi".

Priivodce exportem certifikdtu rg|
Souboru pro export
Zadejte nazev souboru, do néjE choete data exporboyvat,
Mazey soubory:
| CACERTIFIKATY|EON_certifikat. pfx i [ Prochézet...
< Zpét ] | Daliz | [ Starno

Krok 6 - Dokonceni exportu
Zobrazi se prehled Vami zvolenych nastaveni, ktery potvrdite stiskem tlacitka ,Dokonéit” a certifikat se
ulozi na disk pocitace.

Privodce exportem certifikdtu r5_<|

Dokon¢eni Privodce exportem

ifikatu
certi

sp&3né jste dokendili Privodee exportem certifilaty,

Zadali jste nasledujici nastaveni:

Mazey souboru i
Exportovat klice Ar
Zahrnout wEechny certifikaty na cesté k certifikatu M
Format souboru F
< X

< Zpét ]l Dokondit | [ Starno




Kapitola 4: Obnova certifikatu, reinstalace

Vas elektronicky certifikat ma plat-
nost jeden rok od doby jeho instalace.

'o n Mésic pred koncem platnosti budete
na tuto skute¢nost upozornéni po pri-

hlaseni do E.ON Z&kaznického portalu.
MdzZe se také stat, Ze o sv(j certifikat

Priivodce aktivaci sluzby E.ON Zakaznicky portal  ERASSGEIPAICa M VACEEqllele]r:les
prijdete. V téchto pripadech je mozné
krok 1 3 si certifikat opétovné nainstalovat

pomoci plavodnich iniciacnich kod

a ,Pravodce aktivaci sluzby Zakaznicky
UFivatelské jméno LDTOSUZH portal”.

Jméno L ) .

Firma Po zadani plvodniho Loginu a Hesla

E-mail: certifikacni autorita pozna, Ze pro
tuto kombinaci kédd byl jiz jednou
certifikat vydan a nabidne Vam tyto
moznosti:

Upozornéni: certifikat ¥am byl jiz jednou vydan.

« Ulozit stavajici certifikat

* Znovu vydat certifikat

Vyherte  Microsoft Enhanced Cryptographic Provider v1.0. Pro obnovu i reinstalaci certifikatu
Poté kliknéte na ..Pokracovat™. epet zam o
zvolte ,Znovu vydat certifikat”. Dale

Gemplus GemSAFE Card CSP v1.0 postupujte jako pfi ivodnim vygenero-
Infineon SICRYPT Base Smart Card CSP P sfol

Microsoft Base Cryptographic Provider w1.0 vani certifikatu.

Microsoft Enhanced Cryptographic Provider 1.0

Microsoft Strong Cryptographic Provider

Schlumberger Cryptographic Service Provider

Chranit soukromy klic o

9 pokracovat

L

Kapitola 5: Instalace ulozeného certifikatu

Pro import certifikatu z ulozeného souboru pouzijte nabidku Internet Exploreru:
Nastroje —> Moznosti internetu. V okné, které se otevre, vyberte zalozku Obsah a v této zaloZce kliknéte
na tlacitko Certifikaty a kliknéte na ,Importovat”.

Poté nasledujte privodce importem. Po jeho UspéSném dokonceni jste nainstalovali certifikat a mizete
vyuzivat sluzeb E.ON Zakaznicky portal na internetové adrese:

http://portal.eon.cz

Prejeme Vam pfijemnou praci s touto sluzbou.

E.ON Energie, a.s.

E.ON Energie, a.s. FA.Gerstnera2151/6 37049 Ceské Budg&jovice
WWW.e0N.cz

ECR 04/2008

www.portal.eon.cz




